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H l e d á m e  v n i t fi n í  s t a v

Teoretické podloÏení správnosti dále popsané-

ho postupu sahá pomûrnû hluboko do teorie

automatÛ, takÏe si je zde uvedeme bez podrob-

nûj‰ího dÛkazu. Prakticky jde o to, Ïe máme nû-

jak˘ automat Mooreova typu, kter˘ na základû

svého aktuálního vnitfiního stavu (oznaãme jej

qi) produkuje jeden bit v˘stupu yi a s kaÏd˘m

hodinov˘m cyklem se pfiesune do jiného vnitfi-

ního stavu qi+1, v nûmÏ produkuje na v˘stupu

novou hodnotu yi+1. Zab˘vejme se nyní vlast-

nostmi n-bitového náhodného vektoru pfiedsta-

vujícího posloupnost produkovanou od okamÏi-

ku i, tedy Wi = (yi, yi+1, ..., yi+n-1). Vzhledem

k tomu, Ïe po automatech typu A5/1 je poÏado-

váno, aby jejich v˘stup co nejlépe simuloval ná-

hodn˘ zdroj s rozdûlením p[yi = 1] = 0,5, mÛÏeme

pfiedpokládat, Ïe i vektor Wi má uniformní roz-

dûlení s pravdûpodobností p[Wi = X] = 2-n.

Budeme-li se zajímat o posloupnosti generova-

né ze v‰ech moÏn˘ch vnitfiních stavÛ (nechÈ jich

je 2m), potom stfiední hodnota poãtu v˘skytÛ

zvoleného vektoru X bude rovna 2m * 2-n.

Odtud plyne, Ïe pro korektní urãení pfiíslu‰-

ného vnitfiního stavu nám staãí znát jeho pro-

dukci v délce m bitÛ. Tato posloupnost by totiÏ

mûla b˘t (ve stfiední hodnotû) generována prá-

vû jedním stavem qi, a mûla by jej tedy jedno-

znaãnû identi£kovat.

Pro ná‰ pfiípad, kdy víme, Ïe automat odpo-

vídající A5/1 má celkem 264 moÏn˘ch poãáteã-

ních stavÛ, potfiebujeme pro jejich správnou

identi£kaci znát poãáteãní stavy odpovídající

v‰em 64bitov˘m v˘stupním posloupnostem.

Takov˘ poÏadavek je samozfiejmû prakticky ne-

realizovateln˘. Díky jist˘m anomáliím (viz na-

pfiíklad zakázané stavy) v chování A5/1 se v‰ak

autorÛm útoku podafiilo vypracovat postup, pfii

kterém je moÏné vnitfiní stavy rozli‰ovat pomo-

cí 51 bitÛ, ze kter˘ch nám navíc postaãí pama-

tovat si „pouh˘ch“ 35 bitÛ.

Praktick˘ postup vypadá takto: zvolíme si

16bitovou hodnotu α (budeme ji naz˘vat pre£x)

tak, abychom nemûli potíÏe s jejím „zacyklová-

ním“ uvnitfi sama sebe (napfi. 101010... není

vhodná, zatímco tfieba α = 1000....0000 vhodná

je). Nyní zaznamenáme v‰echny vnitfiní stavy A5

(tj. 64 bitÛ naplnûní registrÛ) vedoucí k produ-

kovanému heslu zaãínajícímu právû pre£xem

α. Takov˘ch stavÛ je pfiibliÏnû 264 * 2-16 = 248.

Jednou z klíãov˘ch my‰lenek je, Ïe tyto stavy

A5, které nazveme ãervené body, umíme vypo-

ãítat, aniÏ bychom zkou‰eli v‰ech moÏn˘ch 264

stavÛ A5 (návod: vyzkou‰í se pouze v‰echny

buÀky registru R1 a buÀky registrÛ R2 a R3

vpravo od fiídící buÀky, tj. dohromady 41 bitÛ

a 241 zkou‰ek; 12 znám˘ch bitÛ vpravo od fiídí-

cích bunûk nám dává znalost krokování pro

dal‰ích cca 12*4/3 = 16 krokÛ; ostatní se dopoãí-

tá). Z tûchto stavÛ vybereme 235 tzv. tûÏk˘ch

ãerven˘ch bodÛ (vysvûtlíme pozdûji) a ty uloÏí-

me na disk. Navíc, aby se u‰etfiilo místo na dis-

ku, byla vyvinuta metoda, jak tyto vnitfiní stavy

efektivnû reprezentovat pouze 40 místo 64 bity

(toto je dal‰í klíãová my‰lenka: ukládá se jen

podstatné, ostatní se za cenu mírného zv˘‰ení

v˘poãetní zátûÏe dopoãítá).

Nyní zjistíme, kolik ãerven˘ch bodÛ (kaÏd˘

reprezentovan˘ 5 bajty) se vejde na dva 73GB

disky. Je to 2 * 73 * 230 / 5 = 235 bodÛ. Takové

ãíslo napovídá, Ïe bychom mohli ukládat úpln˘

v˘ãet 35bitového fietûzce. U kaÏdého ãervené-

ho bodu si tedy mÛÏeme uloÏit je‰tû jeho pro-

dukci 35 bitÛ, následovanou po povinném fie-

tûzci α. Dvojici dat (35bitová produkce,

40bitov˘ ãerven˘ bod) uspofiádáme na disk

podle první poloÏky, takÏe tu nemusíme uklá-

dat. Na disk uloÏíme za sebou pouze druhou

Na úvod je vhodné poznamenat, Ïe za uplynul˘

mûsíc se nám z dobfie informovaného zdroje

podafiilo zjistit, Ïe v‰ichni tfii operátofii

pÛsobící na území na‰eho státu pouÏívají jako

‰ifrovací algoritmus A5 právû zde popisovanou

variantu A5/1. Toto zji‰tûní znamená pfiece jen

trochu uklidÀující informaci, neboÈ alespoÀ

víme, Ïe na‰e sítû nebûÏí pod A5/2, takÏe na

tom — kulantnû fieãeno — nejsme nejhÛfi.

Pomineme-li ne‰ifrující variantu oznaãovanou

jako A5/0, je totiÏ A5/2 to nejhor‰í, co by nás

mohlo potkat (viz minul˘ díl).

Jak uÏ bylo fieãeno, budeme se nyní zab˘vat

rozpracováním urãit˘ch detailÛ. PÛjde nám

pfiitom zejména o zpÛsob synchronizace

vnitfiních stavÛ A5/1, o realizaci zpûtného

chodu a koneãnû si také ukáÏeme, jaké máme

praktické moÏnosti provedení KPA

v potfiebném rozsahu.

·ifra v GSM prolomena!
V pfiedchozí ãásti jsme vás informovali o novém útoku na algoritmus A5/1, kter˘ se v sítích GSM

pouÏívá k ochranû vzduchem pfiená‰en˘ch dat. Ukázali jsme si koncepci a hlavní my‰lenky celého

postupu. Dnes naváÏeme podrobnûj‰ím v˘kladem jednotliv˘ch ãástí lu‰ticího procesu.
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ãást dvojice — pûtibajtové ãervené body. To

nám také pozdûji usnadní vyhledávání ãerve-

n˘ch bodÛ podle zachycené produkce hesla.

Celkem tak jeden ãerven˘ bod znamená stav,

od nûhoÏ A5 generuje 16 + 35 = 51 speci£kova-

n˘ch bitÛ. 

Ú t o k

Pfiejdûme k vlastnímu útoku. V 228bitové po-

sloupnosti hesla (zatím pfiedpokládejme, Ïe zná-

me hodnotu pro uplink i downlink) sledujeme

pouze v˘skyt fietûzce α = 10000...000 (metoda

se dá pouÏít i pro jiné fietûzce α). Dejme tomu,

Ïe to právû nastalo. Zachytili jsme tedy stav,

kdy A5 vyprodukovala signální fietûzec α
a víme, Ïe tato produkce zaãala jako P-t˘ bit

hesla. Po ukonãení fietûzce α zaznamenáme ná-

sledujících 35 bitÛ. Potom nahlédneme do data-

báze na disk, kam ukazuje tûchto 35 bitÛ, a zjis-

tíme pfiíslu‰n˘ ãerven˘ bod. Od ãerveného bodu

teì zafiadíme reverzní chod A5 a odkrokujeme

zpût P + 100 bitÛ. Tím se dostaneme k poãáteã-

nímu nastavení. Z nûj (je to bod, kdy se smíchá

klíã Kc a ãíslo rámce TDMA) a ze známého ãísla

rámce pak triviálnû urãíme klíã Kc.

Správnost klíãe Kc ovûfiíme dopfiedn˘m cho-

dem buì na dal‰í produkci hesla v tomtéÏ rám-

ci, nebo v dal‰ích rámcích. Toto ovûfiení je nut-

né, neboÈ reverzní chod není jednoznaãn˘

a nabídne nám nûkolik desítek kandidátÛ.

Jejich provûfiení uveden˘m zpÛsobem je v‰ak

dílem okamÏiku. ZÛstane nám jedin˘ klíã Kc

a jsme hotovi.

R e v e r z n í  c h o d  A 5 / 1

Reverznímu chodu A5 brání „jen“ jeho nelineár-

ní fiízení. Pokud by totiÏ nebylo pouÏito, posu-

nuli bychom pfii zpûtném chodu kaÏd˘ registr

o jeden bit (zpût) doprava a bit nejvíce vlevo

bychom jednoznaãnû vypoãetli z nejniÏ‰ího (vy-

padávajícího) bitu a ze zpûtnovazebních bunûk.

To bychom udûlali u v‰ech tfií registrÛ. Jin˘mi

slovy, kaÏd˘ stav A5 by mûl jeden pfiedchozí

a jeden následující stav. Pokud bychom si stavy

znázornili gra£cky, vytvofiily by jeden cyklus

o délce (219 - 1)*(222 - 1)*(223 - 1), tj. cca 264, zahrnu-

jící v‰echny moÏné nenulové kombinace vnitfi-

ních stavÛ registrÛ.

Jak to vypadá v pfiípadû nelineárního fiízení,

ukazuje názornû obrázek 1. Soustfiedíme se

v nûm opût jen na fiídicí buÀky a jejich levé

sousedy. Vyjdeme-li ze stavu, kdy na fiídicích

místech jsou jedniãky a vlevo nuly u v‰ech re-

gistrÛ, mÛÏeme zjistit, co se v pfiedchozím kro-

ku stalo. Majoritní bit musel b˘t nula, protoÏe

alespoÀ dva z pÛvodních fiídících bitÛ se posu-

nuly doleva, a tam jsou jen nuly. Podle pravidla

fiízení se tedy posunuly dva nebo tfii registry —

a v tom je právû ta nejednoznaãnost. V na‰em

pfiípadû se mohly posunout libovolné dva nebo

v‰echny tfii registry. Celkem tak máme ne je-

den, ale 4 moÏné pfiedchozí stavy. Z kaÏdého

tohoto stavu bychom nyní udûlali opût jeden

krok zpût a pravdûpodobnû by u kaÏdého

z nich do‰lo k dal‰ímu vûtvení. MÛÏeme ov‰em

také dospût do stavu, kter˘ nemá pfiedchÛdce.

Takov˘ch stavÛ je dokonce poÏehnanû, viz mi-

nule vyjmenované zakázané stavy.

Kdybychom takto probrali v‰echny stavy A5,

dostali bychom celou mnoÏinu takov˘ch stro-

mÛ, jak˘ vidíte na obrázku 2, pfiiãemÏ znázor-

nûn˘ cyklus mÛÏe b˘t i prázdn˘. Zdálo by se,

Ïe poãet vûtví narÛstá exponenciálnû. A5/1 je

v‰ak pfiíkladem zvlá‰tního typu vûtvícího se

procesu, kter˘ má jen lineární nárÛst vûtví

(synÛ). Praxe navíc, oproti tomuto teoreticky

pfiíznivému oãekávání, ukázala, Ïe tento poãet

je konkrétnû u A5/1 je‰tû men‰í. V reálném lu‰-

tûní se pfii chodu o 100 krokÛ zpût nikdy nevy-

skytlo více neÏ 120 synÛ! Zpûtn˘ chod je tedy

velmi rychl˘.

E f e k t i v i t a  l u ‰ t û n í

Zab˘vejme se teì otázkou úspû‰nosti popisova-

ného útoku. K tomu musíme nejdfiíve de£novat

pojem zelen˘ bod. âervené body uÏ známe

a jejich pomocí de£nujeme zelené body jako

takové vnitfiní stavy A5/1, které po i krocích,

101 ≤ i ≤ 278, pfiejdou do nûkterého z ãerve-

n˘ch bodÛ, tj. vygenerují posloupnost zaãínají-

cí zvolen˘m pre£xem α.

Za zelené body tedy povaÏujeme v‰echny po-

ãáteãní stavy automatu A5/1, které jsme schopni

v námi zachycené ãásti hesla identi£kovat na zá-

kladû známého pre£xu α. Velikost mnoÏiny

v‰ech zelen˘ch bodÛ je zhruba 178 * 248.

Nyní si ukáÏeme v˘poãet úspû‰nosti kon-

krétnû. Budeme pfiitom stále pfiedpokládat, Ïe

máme k dispozici známou obousmûrnou komu-

nikaci v délce dvou minut. Bûhem ní dojde

k ‰ifrování 2 * 60 * 1000 / 4,6 = 26087 rámcÛ.

V kaÏdém rámci sledujeme prvních 178 bitÛ

(228 - 51 + 1), na nichÏ oãekáváme zaãátek fietûz-

ce α. Pravdûpodobnost jeho v˘skytu je 2-16, tak-

Ïe v posloupnosti 178 * 26087 bitÛ mÛÏeme

v prÛmûru oãekávat 178 * 26087 / 65536 = 71 v˘-

skytÛ fietûzcÛ α. Na disk se proto budeme

v prÛmûru dívat právû 71krát, coÏ pfii pfiístupo-

vé dobû na disk 6 ms dává ãas pÛl sekundy.

Jakmile fietûzec zachytíme, z následujících

35 bitÛ zjistíme pointer na disk a pfieãteme si za-

znamenan˘ vnitfiní stav A5 — ãerven˘ bod. Teì

zafiadíme zpûtn˘ chod A5 a cestujeme stromem

moÏností aÏ k zelen˘m bodÛm. Z nich vypoãte-

me kandidáty na klíã Kc a na jiném kousku po-

sloupnosti hesla fale‰né kandidáty vylouãíme.

Pokud zaznamenáme na disk v‰echny ãerve-

né body (bylo by jich cca 248), tento postup

nemá témûfi Ïádnou chybu a bude vÏdy úspû‰-

n˘. Autofii v‰ak ‰etfiili místem a pfii‰li na to, Ïe

mezi ãerven˘mi body jsou rozdíly. Nûkteré

z nich mají za sebou velmi fiídk˘ strom moÏnos-

tí, tj. s málo poãetnou mnoÏinou zelen˘ch bodÛ

(váha). Ty druhé ãervené body mÛÏeme naz˘vat

tûÏk˘mi, protoÏe na nich visí velmi ko‰at˘

strom zelen˘ch bodÛ. Na disk se proto zazna-

a 0 1

b 0 1

c 0 1

a 0 a 0 0 1 a 0
b 0 0 1 b 0 b 0
0 1 c 0 c 0 c 0

R1

R2

R3

ãtyfii moÏné
pfiedchozí stavy

Pfiíklad

4 vûtve

Poãet
moÏností
vûtvení

fiídící buÀky R18, R210, R310

Pravdû-
podobnost

1/32

3/32

3/32

13/32

12/32

3 vûtve

2 vûtve

1 vûtev

Ïádná vûtev

Pravdûpodobnosti vûtvení
pfii zpûtném chodu registrÛ
A5/1 obecnû

Obr. 1. Zpûtn˘ chod A5/1
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menávají jen tyto tûÏké ãervené body. Na do-

stateãné pokrytí grafu, a tudíÏ pro úspûch zpût-

ného chodu bylo vybráno pouze 235 tûchto bodÛ

s prÛmûrnou vahou 12500.

Jejich urãení uÏ je fiemeslná matematická zá-

leÏitost. Jejich celková váha je 235 * 12500 zele-

n˘ch bodÛ a v‰ech moÏn˘ch zelen˘ch bodÛ je,

jak uÏ jsme si fiekli, 178 * 248. TûÏké ãervené body

nám tedy pokryly 235 * 12500 / (178 * 248) = 0,0086

celého grafu. Abychom se do této ãásti s reálnû

zachycen˘m ãerven˘m bodem (vedoucím k bodu

zelenému) „tre£li“, musíme to zkou‰et vícekrát.

Pfii 71 pokusech je pravdûpodobnost úspûchu uÏ

71 * 0,0086 = 0,61, tedy více neÏ poloviãní. 

J a k  s e  d o s t a t  

k p o s l o u p n o s t i  h e s l a ?

Na první pohled se útok, tak jak je popsán,

moÏná moc reáln˘ nejeví, protoÏe potfiebuje

znát dvouminutovou konverzaci (26 087 rám-

cÛ), a to je‰tû v digitální podobû. Uvûdomme 

si ale, Ïe to je pfiedpoklad pro vysvûtlení teo-

retického útoku. Praxe je ponûkud prozaiãtûj-

‰í, coÏ shrnují následující body:

1) ·etfiili jsme na pamûti pevn˘ch diskÛ, takÏe

jsme ukládali jen tûÏké ãervené body.

Abychom se do nich se skuteãnû pouÏit˘m hes-

lem „tre£li“, vyÏadovalo to vût‰í poãet znám˘ch

rámcÛ. Pokud budeme mít uloÏeny v‰echny

ãervené body (cca 248), postaãí nám jeden jedi-

n˘ rámec s v˘skytem fietûzce α! Abychom ho

urãitû zachytili, musíme v prÛmûru nasbírat

cca 65536 / 178 = 369 znám˘ch rámcÛ. 

2) V diskusích na internetu se uvádí, Ïe mini-

málnû v první desetinû vtefiiny mobilní telefon

z urãit˘ch dÛvodÛ ‰ifruje „ticho“. NeÏ zaãne vÛ-

bec nûkdo hovofiit, je tedy za‰ifrováno mini-

málnû 0,1 * 1000 / 4,6 = 22 rámcÛ. Jinak fieãeno,

známe 22 rámcÛ hesla na zaãátku jakéhokoliv

hovoru. Na získání 369 rámcÛ bude tedy potfie-

ba zaznamenat pouze 369 / 22 = 17 hovorÛ.

3) Skuteãné „ticho“ ve skuteãnosti mÛÏe pfiijít

mnohokrát i bûhem hovoru (obãas se musíme

také nadechnout). Jistû, nevíme, na kterém

bitu bude takové „ticho“ zaãínat, ale lu‰ticí

metodû je to úplnû jedno. Lu‰ticímu poãítaãi

budeme prostû tvrdit, Ïe „ticho“ nastalo na

kaÏdém bitu. KdyÏ se strefíme, pak je v‰e v po-

fiádku, kdyÏ ne, lu‰ticí proces si bude myslet,

Ïe narazil na lehk˘ ãerven˘ bod, a tento alarm

bude ignorovat. K úspû‰nosti metody potfiebu-

jeme jenom, aby mezi pfiedan˘mi alarmy bylo

71 skuteãn˘ch v˘skytÛ fietûzcÛ a a abychom

znali jeho následujících 35 bitÛ, tj. celkem 

alespoÀ 16 + 35 = 51 bitÛ „ticha“.

4) „Ticho“ zde necháváme stále v uvozovkách,

protoÏe tento fietûzec nemusí se skuteãn˘m ti-

chem vÛbec souviset. MÛÏe ho nahradit jak˘ko-

liv jin˘ nám znám˘ sluÏební fietûzec, o nûmÏ

víme, Ïe bude v ‰ifrované komunikaci pfiená-

‰en. Lu‰ticí metoda by ‰la modi£kovat i pro pfií-

pad, Ïe by „ticho“ nebyl souvisl˘ fietûzec. Je tu

jen poÏadavek na délku, která by mûla b˘t ales-

poÀ 51 bitÛ. âím del‰í, tím lépe.

5) DÛleÏité je také si uvûdomit, Ïe útok, o kte-

rém jsme aÏ doteì uvaÏovali, byl chápán jako

ryze pasivní. Pro správnû „odrzlého“ hackera

bude takov˘ pfiedpoklad jistû smû‰n˘. Proã?

Jednodu‰e proto, Ïe majiteli napadeného úãtu

pfied zaãátkem útoku zcela chladnokrevnû

a anonymnû (stále nevíte, na co jsou pfiedpla-

cené kupony?) zavolá a bude s ním dvû minu-

ty „jen tak“ konverzovat. Pokud bude alespoÀ

trochu ‰ikovn˘, podafií se mu takovou komu-

nikaci s pfiehledem udrÏet. A v˘sledek?

Porovnáním dat odchycen˘ch z jeho mobilu

s tím, co vysílala a pfiijímala stanice napade-

ného uÏivatele, provede KPA v potfiebném

rozsahu a úãet je „jeho“!

Pro v˘slednou efektivitu lu‰tûní jsou tedy

klíãové následující pfiedpoklady: buì máme

dostatek ãerven˘ch bodÛ, nebo ne. Buì víme,

jak pfiesnû vypadá „ticho“, nebo to nevíme,

a koneãnû buìto jsme drzí, nebo nejsme. Na

základû tûchto pfiedpokladÛ potom mÛÏeme

pfiesnûji vyjádfiit na‰e vyhlídky na úspûch.

V pfiípadû extrémnû ztíÏen˘ch podmínek závisí

ná‰ úspûch na pravdûpodobnosti, Ïe bûhem

hovorÛ ‰ifrovan˘ch jedním klíãem Kc (vzpo-

meÀme na jeho dlouhou Ïivotnost) dojde

k pfienosu dvou minut „ticha“. Druh˘ extrém

potom vede k lu‰tûní na základû aktivního

KPA, kdy musíme umût napadené stanici pod-

strãit necelé dvû minuty znám˘ch dat.

Z á v û r

V tomto dílu jsme popsali dal‰í klíãové ãásti

útoku na algoritmus A5/1, jak jej prezentovali

pánové Biryukov a Shamir z Weizmannova insti-

tutu v Izraeli. Hlavním cílem bylo pfiitom kon-

krétnûji ukázat, na jak˘ch my‰lenkách je útok

zaloÏen, a odtud odvodit klíãové faktory urãují-

cí jeho efektivitu.

Rozdûlíme-li si s trochou nadhledu typy

v souãasnosti prezentovan˘ch útokÛ na teore-

tické (tj. takové, co nevedou pfiímo k „rozbití“

systémÛ na bázi napadeného algoritmu) a prak-

tické (tj. ty, co dan˘ systém rovnou „odepí-

‰ou“), patfií zde popsaná metoda lu‰tûní rozhod-

nû mezi ty praktické. Aãkoliv se laikÛm mÛÏe

zdát, Ïe k jejímu úspû‰nému provedení je tfieba

mít nûjakou extra zvlá‰tní techniku, není to vÛ-

bec pravda. Je to jen otázka nabídky a poptáv-

ky. Pokud nûkdo bude vûdût, Ïe monitorováním

pfiíslu‰né stanice získá informace, které pak

velmi v˘hodnû prodá, potom nebude váhat do

jejich získání investovat nemalé prostfiedky.

Navíc je tfieba mít na zfieteli, Ïe tato investi-

ce je jednorázová. Pak uÏ mÛÏe útoãník atako-

vat lukrativní stanice doslova jako na bûÏícím

pásu — a vzpomeÀte si na minul˘ díl — kdeko-

liv na svûtû. UÏ zaãínáte cítit nebezpeãnost

a moc této techniky, která se vejde do nûkolika

kuffiíkÛ? Co asi bude pro takové lidi znamenat

nákup jednoho aÏ dvou digitálních skenerÛ,

podplacení pár technikÛ a pofiízení nûkolika

bûÏn˘ch diskov˘ch polí? Naprosto nic.

Nechceme vás samozfiejmû zrazovat od po-

uÏívání GSM techniky. Chceme vás pouze dÛraz-

nû upozornit, Ïe pokud patfiíte k tûm, jejichÏ

hovory mají cenu zlata, potom dne‰ním dnem

poãínaje nevûfite bezpeãnosti svého mobilního

telefonu o nic víc neÏ bezpeãnosti vefiejného

automatu.

Vlastimil Klíma, v.klima@decros.cz

Tomá‰ Rosa, t.rosa@decros.cz

Obr. 2. Ilustrace stromové struktury stavÛ A5/1

Útoãník mÛÏe atakovat lukrativní stanice jako na bûÏícím pásu 
kdekoliv na svûtû!


