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BEZPECNOST MOBILNICH TELEFONU GSM

(2)

Sifra v GSM prolomenal

V PREDCHOZI CASTI JSME VAS INFORMOVALI O NOVEM UTOKU NA ALGORITMUS A5/1, KTERY SE V SiTiCH GSM
POUZIVA K OCHRANE VZDUCHEM PRENASENYCH DAT. UKAZALI JSME S1 KONCEPCI A HLAVNI MYSLENKY CELEHO
POSTUPU. DNES NAVAZEME PODROBNE)SIM VYKLADEM JEDNOTLIVYCH CASTI LUSTICIHO PROCESU.

Na ivod je vhodné poznamenat, Ze za uplynuly
meésic se nam z dobre informovaného zdroje
podarilo zjistit, Ze vSichni tii operatori
piisobici na izemi naseho statu pouzivaji jako
Sifrovaci algoritmus A5 pravé zde popisovanou
variantu A5/1. Toto zjiSténi znamena piece jen
trochu uklidiiujici informaci, nebot alespoii
vime, Ze nase sité nebézi pod A5/2, takZe na
tom — kulantné feceno — nejsme nejhir.
Pomineme-li nesifrujici variantu oznacovanou
jako A5/0, je totiz A5/2 to nejhorsi, co by nas
mohlo potkat (viz minuly dil).

Jak uz bylo feceno, budeme se nyni zabyvat
rozpracovanim urcitych detaild. Pijde nam
pritom zejména o zpiisob synchronizace
vnitFnich stavii A5/1, o realizaci zpétného
chodu a konecné si také ukazeme, jaké mame

praktické moznosti provedeni KPA

v potiebném rozsahu.

HLEDAME VNITRNI STAV
Teoretické podlozeni spravnosti dale popsané-
ho postupu saha pomérné hluboko do teorie
automatu, takze si je zde uvedeme bez podrob-
néjsiho dikazu. Prakticky jde o to, Ze mame né-
jaky automat Mooreova typu, ktery na zakladé
svého aktualniho vnitfniho stavu (oznac¢me jej
q) produkuje jeden bit vystupu y; a s kazdym
hodinovym cyklem se presune do jiného vnitf-
niho stavu q;,;, v némz produkuje na vystupu
novou hodnotu y,,,;. Zabyvejme se nyni vlast-
nostmi n-bitového nahodného vektoru predsta-
vujiciho posloupnost produkovanou od okamzi-
ku i, tedy W, = (Y;, Vi1, - Yien-r)- Vzhledem

k tomu, Ze po automatech typu As/1 je pozado-
vano, aby jejich vystup co nejlépe simuloval na-
hodny zdroj s rozdélenim ply; = 1] = 0,5, miuzeme
predpokladat, ze i vektor W; ma uniformni roz-
déleni s pravdépodobnosti p[W, = X] = 2.
Budeme-li se zajimat o posloupnosti generova-
né ze vsech moznych vnitfnich stavii (necht jich
je 2"), potom stredni hodnota poctu vyskyti
zvoleného vektoru X bude rovna 2" * 2™

0Odtud plyne, ze pro korektni urceni prislus-
ného vnitiniho stavu nam staci znat jeho pro-
dukci v délce m bitt. Tato posloupnost by totiz
méla byt (ve stfedni hodnoté) generovana pra-
vé jednim stavem ¢;, a méla by jej tedy jedno-
znacné identifikovat.

Pro nas pripad, kdy vime, ze automat odpo-
vidajici As/1 ma celkem 2* moznych pocatec-
nich stavi, potirebujeme pro jejich spravnou
identifikaci znat pocatecni stavy odpovidajici
v§em 64bitovym vystupnim posloupnostem.
Takovy pozadavek je samoziejmé prakticky ne-
realizovatelny. Diky jistym anomaliim (viz na-
priklad zakazané stavy) v chovani As/1 se vsak
autorum utoku podarilo vypracovat postup, pri
kterém je mozné vnitini stavy rozliSovat pomo-

ci 51 bitti, ze kterych nam navic postaci pama-
tovat si ,pouhych” 35 biti.

Prakticky postup vypada takto: zvolime si
16bitovou hodnotu O (budeme ji nazyvat prefix)
tak, abychom neméli potize s jejim ,zacyklova-
nim" uvnitf sama sebe (napf. 101010... neni
vhodna, zatimco tfeba O = 1000....0000 vhodna
je). Nyni zaznamename vSechny vnitfni stavy As
(tj. 64 bitii naplnéni registri) vedouci k produ-

kovanému heslu zacinajicimu pravé prefixem
a. Takovych stavil je priblizné 2* * 2™ = 2%,
Jednou z klicovych myslenek je, ze tyto stavy
As, které nazveme cCervené body, umime vypo-
¢itat, aniz bychom zkouseli vsech moznych 2
stavil As (navod: vyzkousi se pouze vsechny
bunky registru Ri a bunky registri R2 a R3
vpravo od ridici bunky, tj. dohromady 41 biti

a 2" zkousek; 12 znamych bitt vpravo od ridi-
cich bunék nam dava znalost krokovani pro
dalSich cca 12*4/3 = 16 krokii; ostatni se dopoci-
ta). Z téchto stavii vybereme 2* tzv. tézkych
cervenych bodii (vysvétlime pozdéji) a ty ulozi-
me na disk. Navic, aby se uSetrilo misto na dis-
ku, byla vyvinuta metoda, jak tyto vnitfni stavy
efektivné reprezentovat pouze 40 misto 64 bity
(toto je dalsi klicova myslenka: uklada se jen
podstatné, ostatni se za cenu mirného zvyseni
vypocetni zatéze dopocita).

Nyni zjistime, kolik ¢ervenych bodu (kazdy
reprezentovany 5 bajty) se vejde na dva 73GB
disky. Je to 2 * 73 * 2*° / 5 = 2” bodu. Takové
cislo napovida, ze bychom mohli ukladat uplny
vycet 35bitového retézce. U kazdého cervené-
ho bodu si tedy mizeme ulozit jeSté jeho pro-
dukci 35 bitt, nasledovanou po povinném re-
tézci O. Dvojici dat (35hitova produkce,
4obitovy Cerveny bod) usporadame na disk
podle prvni polozky, takze tu nemusime ukla-
dat. Na disk ulozime za sebou pouze druhou
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cast dvojice — pétibajtové cervené body. To

nam také pozdéji usnadni vyhledavani cerve-
nych boda podle zachycené produkce hesla.

Celkem tak jeden cerveny bod znamena stav,
od néhoz As generuje 16 + 35 = 51 specifikova-
nych biti.

UTtok

Prejdéme k vlastnimu utoku. V 228bitové po-
sloupnosti hesla (zatim predpokladejme, ze zna-
me hodnotu pro uplink i downlink) sledujeme
pouze vyskyt retézce O = 10000...000 (metoda
se da pouzit i pro jiné fetézce 0). Dejme tomu,
Ze to pravé nastalo. Zachytili jsme tedy stav,
kdy As vyprodukovala signalni retézec O

a vime, ze tato produkce zacala jako P-ty bit
hesla. Po ukonceni retézce O zaznamename na-
sledujicich 35 bitt. Potom nahlédneme do data-
baze na disk, kam ukazuje téchto 35 bitd, a zjis-
time prislusny cerveny bod. Od cerveného bodu
ted zaradime reverzni chod As a odkrokujeme
zpét P + 100 biti. Tim se dostaneme k pocatec-
nimu nastaveni. Z néj (je to bod, kdy se smicha
kli¢ Kc a cislo ramce TDMA) a ze znamého Cisla
ramce pak trivialné urcime kli¢ Kc.

Spravnost klice Kc ovérime doprednym cho-
dem bud na dalsi produkci hesla v tomtéz ram-
ci, nebo v dalSich ramcich. Toto ovéreni je nut-
né, nebot reverzni chod neni jednoznacny
a nabidne nam nékolik desitek kandidati.
Jejich provéreni uvedenym zpusobem je vsak
dilem okamziku. Ziustane nam jediny kli¢ Kc

a jsme hotovi.

A5 /1
Reverznimu chodu As brani ,jen“ jeho nelinear-

REVERZNI CHOD
ni fizeni. Pokud by totiz nebylo pouzito, posu-
nuli bychom pri zpétném chodu kazdy registr
o jeden bit (zpét) doprava a bit nejvice vlevo
padavajiciho) bitu a ze zpétnovazebnich bunék.
To bychom udélali u vSech tri registri. Jinymi
slovy, kazdy stav As by mél jeden predchozi
a jeden nasledujici stav. Pokud bychom si stavy
znazornili graficky, vytvorily by jeden cyklus
o délce (2” - D*2* - D*(2” - 1), tj. cca 2, zahrnu-
jici vSéechny mozné nenulové kombinace vnitr-
nich stavu registru.

Jak to vypada v pripadé nelinearniho rizeni,
ukazuje nazorné obrazek 1. Soustredime se
v ném opét jen na ridici bunky a jejich levé
sousedy. Vyjdeme-li ze stavu, kdy na ridicich
mistech jsou jednicky a vlevo nuly u vSech re-
gistri, muzeme zjistit, co se v predchozim kro-
ku stalo. Majoritni bit musel byt nula, protoze
alespon dva z puvodnich ridicich bitii se posu-

( Bezpeénost mobilnich telefoni GSM | 43 ) E

ridici buﬁky R18, R210, R310

Priklad
Pravdépodobnosti vétveni —
pfi zpétném chodu registri ol R1
A5/1 obecné
bjo|1 R2
Pocet Pravdé- ol -
moznosti | podobnost ¢
vétveni —
4 vétve 1/32
ctyfi mozné
3 vétve 3/32 predchozi stavy
2 vétve 3/32
1 vétev 13/32 a alo 0|1 a|o
b 0|1 b |0 b |0
zadna vétev 12/32 0 c|o c|O c|0

Obr. 1. Zpétny chod A5/1

nuly doleva, a tam jsou jen nuly. Podle pravidla
rizeni se tedy posunuly dva nebo tfi registry —
a v tom je pravé ta nejednoznacnost. V naSem
pripadé se mohly posunout libovolné dva nebo
vSechny tri registry. Celkem tak mame ne je-
den, ale 4 mozné predchozi stavy. Z kazdého
tohoto stavu bychom nyni udélali opét jeden
krok zpét a pravdépodobné by u kazdého

z nich doslo k dalSimu vétveni. Muzeme ovSem
také dospét do stavu, ktery nema predchudce.
Takovych stavu je dokonce pozehnané, viz mi-
nule vyjmenované zakazané stavy.

Kdybychom takto probrali v§echny stavy As,
dostali bychom celou mnozinu takovych stro-
mu, jaky vidite na obrazku 2, pricemz znazor-
nény cyklus muze byt i prazdny. Zdalo by se,
Ze pocet vétvi narlsta exponencialné. As/i1 je
vSak prikladem zvlastniho typu vétviciho se
procesu, ktery ma jen linearni narast vétvi
(syni1). Praxe navic, oproti tomuto teoreticky
priznivému ocekavani, ukazala, ze tento pocet
je konkrétné u As/1 jesté mensi. V realném lus-
téni se pri chodu o 100 krokii zpét nikdy nevy-
skytlo vice nez 120 synu! Zpétny chod je tedy
velmi rychly.
EFEKTIVITA LUSTENT
Zabyvejme se ted otazkou uspésnosti popisova-
ného utoku. K tomu musime nejdrive definovat
pojem zeleny bod. Cervené body uz zname
a jejich pomoci definujeme zelené body jako
takové vnitini stavy As/1, které po i krocich,
101 < i < 278, prejdou do nékterého z cerve-
nych bodu, tj. vygeneruji posloupnost zacinaji-

ci zvolenym prefixem 0.

Za zelené body tedy povazujeme vSechny po-
catecni stavy automatu As/1, které jsme schopni
v nami zachycené casti hesla identifikovat na za-
kladé znamého prefixu 0. Velikost mnoziny
vSech zelenych bodii je zhruba 178 * 2.

Nyni si ukazeme vypocet uspésnosti kon-
krétné. Budeme pritom stale predpokladat, ze
mame k dispozici znamou obousmérnou komu-
nikaci v délce dvou minut. BEhem ni dojde
k sifrovani 2 * 60 * 1000 / 4,6 = 26087 ramc.

V kazdém ramci sledujeme prvnich 178 bita
(228 - 51 + 1), na nichz ocekavame zacatek retéz-
ce 0. Pravdépodobnost jeho vyskytu je 2™, tak-
ze v posloupnosti 178 * 26087 biti muzeme

v pruméru ocekavat 178 * 26087 / 65536 = 71 vy-
skytii fetézcu O. Na disk se proto budeme

v pruméru divat pravé 7ikrat, coz pri pristupo-
vé dobé na disk 6 ms dava cas pul sekundy.

Jakmile retézec zachytime, z nasledujicich
35 bitu zjistime pointer na disk a precteme si za-
zZnamenany vnitini stav As — cerveny bod. Ted
zaradime zpétny chod As a cestujeme stromem
moznosti az k zelenym bodim. Z nich vypocte-
me kandidaty na kli¢ Kc a na jiném kousku po-
sloupnosti hesla falesné kandidaty vyloucime.

Pokud zaznamename na disk vsechny cerve-
né body (bylo by jich cca 2*), tento postup
nema témér zadnou chybu a bude vzdy uspés-
ny. Autori vSak Setrili mistem a prisli na to, ze
mezi cervenymi body jsou rozdily. Nékteré
z nich maji za sebou velmi ridky strom moznos-
ti, tj. s malo pocetnou mnozinou zelenych bodu
(vaha). Ty druhé cervené body muzeme nazyvat
tézkymi, protoze na nich visi velmi kosaty

strom zelenych bodu. Na disk se proto zazna-
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Obr. 2. Ilustrace stromové struktury stavii A5/1

menavaji jen tyto tézké cervené body. Na do-
statecné pokryti grafu, a tudiz pro uspéch zpét-
ného chodu bylo vybrano pouze 2* téchto bodu
s prumérnou vahou 12500.

Jejich urceni uz je femeslna matematicka za-

*

lezitost. Jejich celkova vaha je 2” * 12500 zele-
nych bodu a vSech moznych zelenych bodu je,
jak uz jsme si rekli, 178 * 2*°. Tézké cervené body
nam tedy pokryly 2” * 12500 / (178 * 2*) = 0,0086
celého grafu. Abychom se do této ¢asti s realné
zachycenym Cervenym bodem (vedoucim k bodu
zelenému) ,trefili“, musime to zkouSet vicekrat.
Pri 71 pokusech je pravdépodobnost uspéchu uz
71 * 0,0086 = 0,61, tedy vice nez polovicni.

JAK SE
K POSLOUPNOSTI

DOSTAT

HESLA?
Na prvni pohled se utok, tak jak je popsan,
mozna moc realny nejevi, protoze potrebuje
znat dvouminutovou konverzaci (26 087 ram-

ci), a to jesté v digitalni podobé. Uvédomme

bec nékdo hovorit, je tedy zaSifrovano mini-
malné o,1 * 1000 / 4,6 = 22 ramci. Jinak receno,
zname 22 ramcu hesla na zacatku jakéhokoliv
hovoru. Na ziskani 369 ramct bude tedy potre-
ba zaznamenat pouze 369 / 22 = 17 hovora.

3) Skutecné ,ticho” ve skutecnosti muze prijit
mnohokrat i béhem hovoru (obcas se musime
také nadechnout). Jisté, nevime, na kterém
bitu bude takové ,ticho” zacinat, ale lustici
metodé je to uplné jedno. LuSticimu pocitaci
budeme prosté tvrdit, ze ,ticho” nastalo na
kazdém bitu. Kdyz se strefime, pak je vSe v po-
radku, kdyz ne, lustici proces si bude myslet,
Ze narazil na lehky ¢erveny bod, a tento alarm
bude ignorovat. K uspésnosti metody potrebu-
jeme jenom, aby mezi predanymi alarmy bylo
71 skuteénych vyskytl retézcti a a abychom
znali jeho nasledujicich 35 bita, tj. celkem
alespon 16 + 35 = 51 biti ,ticha“.

4) ,Ticho" zde nechavame stale v uvozovkach,
protoze tento retézec nemusi se skutecnym ti-
chem viibec souviset. Muze ho nahradit jakyko-
liv jiny nam znamy sluzebni retézec, o némz
vime, Ze bude v Sifrované komunikaci prena-
Sen. LuStici metoda by Sla modifikovat i pro pri-
pad, Ze by ,ticho” nebyl souvisly retézec. Je tu
jen pozadavek na délku, ktera by méla byt ales-
pon 51 biti. Cim delsi, tim 1épe.

5) Dulezité je také si uvédomit, ze utok, o kte-
rém jsme az doted uvazovali, byl chapan jako
ryze pasivni. Pro spravné ,odrzlého" hackera
bude takovy predpoklad jisté smésny. Proc?
JednodusSe proto, ze majiteli napadeného uctu
pred zacatkem utoku zcela chladnokrevné

a anonymné (stale nevite, na co jsou predpla-

V pripadé extrémné ztizenych podminek zavisi
nas uspéch na pravdépodobnosti, Ze béhem
hovori Sifrovanych jednim klicem Kc (vzpo-
menme na jeho dlouhou zivotnost) dojde

k prenosu dvou minut ,ticha“. Druhy extrém
potom vede k lusténi na zakladé aktivniho
KPA, kdy musime umét napadené stanici pod-
stréit necelé dvé minuty znamych dat.

ZAVER
V tomto dilu jsme popsali dalsi klicové casti
utoku na algoritmus As/1, jak jej prezentovali
panové Biryukov a Shamir z Weizmannova insti-
tutu v Izraeli. Hlavnim cilem bylo pritom kon-
krétnéji ukazat, na jakych mySlenkach je utok
zalozen, a odtud odvodit klicové faktory urcuji-
ci jeho efektivitu.

Rozdélime-li si s trochou nadhledu typy
v soucasnosti prezentovanych utoki na teore-
tické (tj. takové, co nevedou primo k ,rozhiti”
systému na bazi napadeného algoritmu) a prak-
tické (tj. ty, co dany systém rovnou ,odepi-
sou"), patfi zde popsana metoda lusténi rozhod-
né mezi ty praktické. Ackoliv se laikiim muze
zdat, Ze k jejimu uspéSnému provedeni je tfeba
mit néjakou extra zvlastni techniku, neni to vi-
bec pravda. Je to jen otazka nabidky a poptav-
ky. Pokud nékdo bude védét, ze monitorovanim
prislusné stanice ziska informace, které pak
velmi vyhodné proda, potom nebude vahat do
jejich ziskani investovat nemalé prostredky.

Navic je treba mit na zreteli, Ze tato investi-
ce je jednorazova. Pak uz muze uto¢nik atako-
vat lukrativni stanice doslova jako na bézicim

pasu — a vzpomente si na minuly dil — kdeko-

si ale, Ze to je predpoklad pro vysvétleni teo-
retického utoku. Praxe je ponékud prozaictéj-
§i, coz shrnuji nasledujici body:

1) Setfili jsme na paméti pevnych disk, takie
jsme ukladali jen tézké cervené body.
Abychom se do nich se skutecné pouzitym hes-
lem ,trefili“, vyzadovalo to vétsi pocet znamych
ramch. Pokud budeme mit ulozeny vSechny
cervené body (cca 2*), postaci nam jeden jedi-
ny ramec s vyskytem retézce 0! Abychom ho
urcité zachytili, musime v praméru nasbirat
cca 65536 / 178 = 369 znamych ramcu.

2) V diskusich na internetu se uvadi, Ze mini-
malné v prvni desetiné vteriny mobilni telefon
z urcitych davodu Sifruje ,ticho“. Nez za¢ne vii-

cené kupony?) zavola a bude s nim dvé minu-
ty .jen tak” konverzovat. Pokud bude alespon
trochu Sikovny, podari se mu takovou komu-
nikaci s prehledem udrzet. A vysledek?
Porovnanim dat odchycenych z jeho mobilu

s tim, co vysilala a prijimala stanice napade-
ného uzivatele, provede KPA v potrebném
rozsahu a ucet je ,jeho”!

Pro vyslednou efektivitu lusténi jsou tedy
klicové nasledujici predpoklady: bud mame
dostatek cervenych bodu, nebo ne. Bud vime,
jak presné vypada ,ticho“, nebo to nevime,

a konecné budto jsme drzi, nebo nejsme. Na
zakladé téchto predpokladi potom muzeme
presnéji vyjadrit nase vyhlidky na uspéch.

liv na svété. Uz zaCinate citit nebezpecnost
a moc této techniky, ktera se vejde do nékolika
kuffika? Co asi bude pro takové lidi znamenat
nakup jednoho az dvou digitalnich skener,
podplaceni par techniku a porizeni nékolika
béznych diskovych poli? Naprosto nic.
Nechceme vas samoziejmé zrazovat od po-
uzivani GSM techniky. Chceme vas pouze duraz-
né upozornit, Ze pokud patrite k tém, jejichz
hovory maji cenu zlata, potom dne$nim dnem
pocinaje nevérte bezpecnosti svého mobilniho
telefonu o nic vic nez bezpecnosti verejného
automatu.
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